OpenVPN au LPNHE
juillet 2020

Client OpenVPN Windows

Télécharger le client Openvpn pour Windows en cliquant sur le lien suivant :
https://openvpn.net/community-downloads/

m OPENVPN BUSINESS VPN PERSONAL VPN SUPPORT COMMUNITY GET OPENVPN

|

alternative tor UNIX-lke operating systems.

The Windows installers are bundled with OpenVPN-GUI - its source code is available on its project page and as tarballs on our alternative download server

OpenVPN 2.4.8 — released on 2019.10.31

Selectionnez le client Windows 10

SOURCE TARBALL (GZIP) GnUuPG Signature openvpn-2.4.8.tar.gz

SOURCE TARBALL (XZ) GnuPG Signature openvpn-2.4.8.tar.xz

SOURCE ZIP GNUPG Signature openvpn-2.4.8.zip

WINDOWS 7/8/8.1/SERVER 2012R2 INSTALLER (NSIS) SRR LV Il openvpn-install-2.4.8-i602-win7.exe

WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS)  GnuPG Signature (i el e X XS TP RN RS eS

Ouverture de openvpn-install-2.4.8-1602-Win10.exe >

Vous avez choisi d'ouvrir:
(5] openvpn-install-2.4.8-1602-Win10.exe

qui est un fichier de type : Binary File (4,1 Mo)
@ partir de: https://swupdate.openvpn.org

Veulez-vous enregistrer ce fichier 7

Enregistrer le fichier Annuler




Suivez les instruction pour I’installation par défaut jusqu’a la fin.

OpenVPM 2.4.8-1602-Win10 Setup — >

Welcome to the OpenVPN
2.4 8-1602-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenyPM , an Open Source YPM package by James Yonan,

Maote that the Windows version of OpenvPN will anly run on
Windows Vista, ar higher,

Select components to install;

Space reguired: 12, 7MB

OpenVPN 2.4.8-1602-Win10 Setup — >
Choose Components
Choose which features of OpenvPM 2.4.8-1602-Win 10 you want
to install.

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenyPH
service if it is running. All DLLs are installed locally,

il Open'VPM User-5pace Components

..[¥] OpenVPN Service
-[¥] TaP virtual Ethernet Adapter
i [v] OpenvPN GUI

|:| EasyRSA 2 Certificate Management Scripts

+- [ Advanced

Description

Cancel

< Back




OpenVPM 2.4.8-1602-Win10 Setup - >

Choosze Install Location
Choose the folder in which to install OpenyPH 2.4.8-1602-Win 10.

Setup will install OpenVPM 2.4.8-1602-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder. Clidk Install to start the installation.

Destination Folder

| C:\Program Files\OpenyPM Browse...

Space reguired: 12, 7MB
Space available: 48.3GB

< Back Install Cancel

Une fois I’installation du client OpenVPN terminée, il faut aller récupérer le fichier client.ovpn
contenant le certificat du client.

Pour cela, connectez vous sur lpnlc02.in2p3.fr

Pour cela, se référer a la documentationde Wincscp sur le site du support informatique :
http://Ipnhe.in2p3.fr/spip.php?rubriquel0#outil sommaire 32

Rechercher client.ovpn dans /ovpns/$user/$user.ovpn

Copiez le fichier client.ovpn dans C:/Users/login/OpenVPN/config toujours a 1’aide de Winscp :



Local Marquer Fichiers Commandes Session Options Distant Aide

[l 6B (3 Synchroniser | P [F (& 5 File - Réglages de transfert Défaut g
& yhaddad@lpnlcQ2in2p3fr X ] yhaddad@lpnlcd2inZp3fr X G Mouvelle session
S5 Disquelocal - g <[] g~ Q EE sy yhaddad Ig @ - G] @ [, Rechercher des fichiers i
£ Nouveau » E'%Télécharger v [ Editer + ¥ II'_:I Propriétés | [ Nouveau = =l
C\Users\yhaddad,LBSERV\OpenVPN\config\".* /home/yhaddad/
Nom ) Taille Type Date de modification Nom ) Taille Date de modification Droits Proprié..
- Répertoire parent  08/06/2020 12:28:36 It - 25/05/2020 10:50:17 wxr-xrx - root
yhaddad.ovpn 3KE  OpenVPN Config.. 08/06/2020 174832 Bureau 12/03/2020 11:46:33 ===~ yhaddad
Documents 05/11/2019 11:00:58 TWX-=== yhaddad
Images 08/03/2019 11:46:36 WX ----- yhaddad
Modeles 01/02/201910:27:46 TW--=== yhaddad
Musique 01/02/2019 10:27:46 TW=====- yhaddad
Public 01/02/201910:27:40 ===~ yhaddad
security 03/05/2019 13:0%:26 W ====== yhaddad
Teléchargements 13/03/2020 11:17:31 W ----- yhaddad
Vidéos 01/02/201910:27:40 ===~ yhaddad
Workspace 19/02/201913:33:00 W === yhaddad
|| core DKB 01/02/201917:3236 TW--=---- yhaddad
y 3KE 11/06/202017:02:32 [ o yhaddad
Une fois le fichier transféré vous pouvez quitter WinSCP.
Sur votre poste, pour lancer la connexion du client, aller dans
C:/Users/login/OpenVPN/config
puis faites un clic droit sur votre fichier de configuration puis cliquer sur :
Start OpenVPN on this config file
Disque local (C:) » Programmes » OpenVPM » config - | 4 | | Rechercher ¢
"j Cuvrir = Mouveau dossier
- .
Morm Madifié le Type
5l ca.crt 03/02/2016 17:00 Certificat ¢
entsrécet | () client.ovpn r——— OpenVPM
— . Owrvrir e
xments = myclient.crt k¥ Certificat c
[ myclientkey I Start OpenVPM on this config file 4} Fichier KEY
= || README.tt il Document
= Restaurer les versions précédentes
Envover vers »

Ouvrez le client OpenVPN et entrez dans 1’ordre :
* votre login
* le auth pass
* laclé privée (Key pass)



1 Connexion OpenVPN (yhaddad) - O ¥

Etat actuel: En cours de connexion

Mon Jun 15 18:24:15 2020 OpenVPN 2.4 9 x86_64-whd-mingw32 [SS5L (OpenS5L)] [LAO] [LE4] [PKCS511] [AE
Man Jun 15 18:24:15 2020 Windows version 6.2 (Windows 8 or greater) G4bit

Man Jun 15 18:24:15 2020 library versions: OpenS5L 1.1 31 Mar 2020, LZ0 210

Mon Jun 15 18:24:15 2020 MANAGEMENT: TCP Sochket listening on [AF_INET]127.0.0.1:25340
Man Jun 15 18:24:15 2020 Need hold release from management interface, watting. ..

Man Jun 15 18:24:15 2020 MAMAGEMENT: Client connected from [AF_INET]127.0.0.1:25340
Mon Jun 15 18:24:15 2020 MANAGEMENT: CMD ‘state on’

Man Jun 15 18:24:15 2020 MANAGEMENT: CMD log all on”®

Man Jun 15 18:24:15 2020 MANAGEMENT: CMD ‘echo all on”

Maon Jun 15 18:24:15 2020 MAMAGEMENT: CMD bytecount 5

Mon Jun 15 18:24:15 2020 MANAGEMENT: CMD hald off”

ll'l.ﬂc:n Jun 15 18:24:15 2020 MANAGEMENT: CMD hald release’

(1) yhaddac >

Litilisateur: | |
< >

| Mot de passe: | | |

[ ] 5e souvenir du maot de passe U111.15.00/2 4.9
Déconnecter Hecunn% . —— I: Femmer
Vous devez avoir une séquence de connexion
3 Connexion OpenVPN (yhaddad) - O X

Etat actuel: Connecté

Maon Jun 15 18:27:47 2020 TAP-Windows Driver Version 5.24 ~
Maon Jun 15 18:27:47 2020 Set TAP-Windows TUN subnet mode networkdocal /netmask = 10.8.0.0.10.8.0
Man Jun 15 18:27.47 2020 MNotfied TAP-Windows driverto set a DHCP IP/netmask of 10.8.0.2/255.255 2F
Mon Jun 15 18:27:47 2020 Successful ARP Fush on interface [10] {4573A349-1BDF-4506-B692-930DE3ET
Man Jun 15 18:27:47 2020 MANAGEMENT: =5TATE: 1552238467 ASSIGN_IP,.10.8.0.2....

Man Jun 15 18:27:47 2020 Blocking outside dns using service succeeded.

Man Jun 15 18:27:52 2020 TEST ROUTES: 1/1 succeeded len=0ret=1 a=0 u/d=up

Man Jun 15 18:27:52 2020 C:\WINDOW Shsystem 32 voute exe ADD 134.158.152 67 MASK 255 255 2552
Man Jun 15 18:27:52 2020 Route addition via service succeeded

Man Jun 15 18:27:52 2020 C:AWINDOW S system 32oute exe ADD 0.0.0.0 MASK 128.0.0.0 10.8.01

Man Jun 15 18:27.52 2020 Route addition via service succeeded

Man Jun 15 18:27:52 2020 C:\WINDOW Ssystem 32 vroute exe ADD 128.0.0.0 MASK 128.0.0.010.8.01
Man Jun 15 18:27:52 2020 Route addition via service succeeded

Man Jun 15 18:27:52 2020 Inttialization Sequence Completed

|I".'1un Jun 15 18:27:52 2020 MANAGEMENT: =STATE: 1552238472 CONNECTED, SUCCESS, 10.8.0.2.134.

< >




Client OpenVPN Ubuntu

Pour I’installation du package OpenVPN, il suffit de tapper les commandes suivantes:
sudo apt install openvpn

sudo systemctl disable openvpn.service

Et pour la connexion :

sudo openvpn --config LPNHE.ovpn



Client OpenVPN mac

Téléchargez le client Openvpn sous mac :
https://tunnelblick.net/

et Installez tunnelblick

Une fois I'installation terminée lancez le programme :

Configurations - Tunnelblick

e e m G a

Configurations Appearance Prefes Utilities  Info Enter admin mode

Configurations

Récupérez le certificat client qui est sous forme de fichier :
votre_login.ovpn
et le glissez puis le déposez sur 'espace configurations de tunnelblick

Configurations




Sélectionnez ‘Only Me’ pour installer la configuration

Install Configuration For All Users?

Do you wish to install the ‘'dterront’ configuration so that all

Configurations users can use it, or so that only you can use it?

All Users Cancel

- Disconnected - Tunnelblick

® e m @ a

Configurations Aj Pr Utilities  Info Enter admin mode

Configurations

¥ Copy Diagnostic Info to Clipboard

Au moment de cliquer sur connecter il reste a saisir votre username (login) et le password
transmis par le service informatique comme ‘authpass’.
Cliquez sur ‘Save in Keychain’ dans les deux cas.



Tunnelblick: Login Required

A username and password are required to connect to

Configurations

— Username: |

Save in Keychain

Password:

Always show this window

2020-06-2: i MANAGEME MD 'bytecount 1'

2020-06-23 12:16:14.456005 MANAGEMENT: CMD 'hold release’

? Copy Diagnostic Info to Clipboard Disconnect

Enfin,saisissez la ‘passphrase’ indiquée par le service informatique comme ‘key pass’.
Et cliquez également sur ‘Save in Keychain’.

Tunnelblick: Passphrase Required

A passphrase is required to connect to
dterront

Save in Keychain

0.1:54162

4.444872 MANAGEMEN AD 'sf
4.444898 MANAGEMENT: CMD 'state’
2020-06-23 12:16:14.444937 MANAGEMENT: CMD 'bytecount 1'

2020-06-23 12:16:14.456005 MANAGEMENT: CMD 'hold release’
2020-06-23 12:16:34.478986 MANAGEMENT: CMD 'usemame
479132 MANAGEMENT: CMD ‘password [

479254 NOTE: the cument -script-security setiing may allow this configuration to call user-defined scripts

Copy Diagnostic Info to Clipboard Disconnect

La connexion fonctionne et est affichée sur la barre supérieure du bureau.
Elle permet également de se déconnecter.



ME G EZT ® O + @ <> =0 100%E) Tue 12:35
Disconnect All {#s==st) - apparent public IP address 134.158.152.¢

VPN Details...

+ Disconnect s 18:07 In:  OBfs

Out: 0 Bfs

Quit Tunnelblick —

9.73 MB
1.12 MB




