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Acces depuis I’extérieur du laboratoire aux données Windows
sur le serveur lpnpamela depuis votre PC Windows

1. Installation du logiciel WinSCP

La procédure nécessite I’installation en local sur votre PC Windows du logiciel Winscp, disponible a
I’URL : https://winscp.net/eng/download.php.

Démarrez le téléchargement en cliquant sur le bouton vert « DOWNLOAD WINSCP 5.17.2 » et
enregistrez le fichier WinSCP-5.17.2-Setup.exe en local sur votre PC.

Vous avez choisi d'ouvrir :

DOWNLOAD ® WinSCP-5.17.2-Setup.exe

qui est un fichier de type: Binary File (10,6 Mo)
a partir de: https://winscp.net
WIinSCP 5.17 is a major application update. Ney Voulez-vous enregistrer ce fichier ?

« Improvements to sessions and workspace fo}
» Hardware-accelerated AES

« Extension Archive and Download to archi Enregistrer le fichier Annuler
« Improvements to Synchronization checklist window.

« Allowed sorting of find results

* SSH core upgraded to PuTTY 0.73

» The binaries are signed with new EV certificate valid until February 2023

B Get it from
/W Microsoft

» List of all changes

1,117,417 downloads since 2020-83-89

Ensuite double-cliquez sur WinSCP-5.17.2-Setup.exe pour démarrer I’installation et suivre les
instructions ci-dessous.


https://winscp.net/eng/download.php

e Choix du mode d’installation : installer pour tous les utilisateurs

Choix du Mode d'Installation X

"?? Choisissez le mode d'installation

WinSCP peut étre installé pour tous les utilisateurs
(nécessite des privileges administrateur), ou seulement
pour vous.

@ Installer pour tous les utilisateurs
(recommandé)

— Installer seulement pour moi

Annuler

Remarque : pour installer ce logiciel il est nécessaire d’avoir les droits administrateur sur votre PC.
Au lancement de I’installation, il vous sera demandé de vous connecter avec le compte administrateur
local du PC : Choisir « Autre Choix » puis « utiliser un autre compte » et entrer les informations

(login lpnlpXX\lpnhe, mot de passe que vous connaissez, XX désignant le nom de votre PC, par
exemple Ipnlp231).

e Acceptation du contrat de licence : cliquez sur « Accepter »

Il vous est demandé de fermer toutes les autres applications ouvertes avant de continuer 1’installation.



E} Installation - Win5CP 3.17.2 — x

Accord de licence
Les informations suivantes sont importantes. Veuillez les lire avant de continuer.

Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de continuer
linstallation.

1 . . . " .
[fou can also review this license and further details online at: ~
https: {/winscp.netfeng/docs flicense

&, GMU General Public License
B. License of WinSCP Icon Set
C. Privacy Policy

A. GMU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https: (fwww. fsf.orgli=
Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it

is not allowed.

Preamble

The GMU General Public License is a free, copyleft license for software and other kinds of works.

Aide Annuier

e Type d’installation

? Installation

Type d'installation
Quel type d'installation désirez-vous ?

@ Installation typique (recommandé)

« installe dans le répertoire par défaut
¢ Installe tous les composents
« active les fonctionnalités typiques

(O 1nstallation personnalisée

» permet de choisir le répertoire de destination, les composants et les
fonctionnalités

< Précédent Annuler

e Choix de I’interface utilisateur

Les deux possibilités existantes sont I’interface Commander ou Explorer.



Tandis que I’interface Commander présente deux ensembles de dossiers disposés parallélement, c’est
a dire a gauche de la fenétre, les données locales et a droite de I’écran les données distantes, 1’interface
Explorer est quant a elle largement inspirée de la structure de Windows Explorer.

Choisir I’interface Commander.

i? Installation - WinSCP 5.17.2 X

Réglages utilisateur par défaut.
Veuillez sélectionner votre interface préférée.

Style de linterface utilisateur

(®) Commander » deux panneau (Jocal & gauche et distant & droite)
» raccourcis davier & la Morton Commander (semblables & Total Commander,
EE Midnight Commander...)
» possibilité de Glisser-Déposer sur les deux panneaux
() Explorateur » répertoire distant seulement

» raccourcis daviers de IExplarateur Windows

?A « Glisser-Déposer
B

Aide < Précédent Annuler

e Installer

% Installation - WinSCP 5.17.2 - X

Prét a installer

L'assistant dispose a présent de toutes les informations pour installer WinSCP sur votre ordinateur.

Cliquez sur Installer pour procéder a l'installation ou sur Précédent pour revoir ou modifier une option
d'installation.

Dossier de destination :
C:\Program Files (x86)\WinSCP

Type d'installation :
Installation typique

Composants sélectionnés :
Application WinSCP
Extension Glisser-Déposer du Shell (autorise le téléchargement direct, peut nécessiter le redémarrar
Pageant (agent d'authentification SSH)
PuTTYgen (générateur de clé)
Traductions

Taches supplémentaires :
Activer la vérification périodique de mises a jour (recommandé)
Activer la collecte anonyme des statistiques d'utilisation
Créer une icone sur le bureau
Ajouter un raccourci dans le menu 'Envoyer vers' de |'Explorateur Windows
Autoriser la gestion des adresses URL e

Aide < Précédent Installer Annuler




e Fin de I’installation : clique sur Terminer

% Installation - WinSCP 5.17.2

Fin de l'installation de WinSCP

L'assistant a terminé l'installation de WinSCP sur votre ordinateur.
L'application peut étre lancée a l'aide des icones créées sur le Bureau par
l'installation.

Veuillez cliquer sur Terminer pour quitter |'assistant d'installation.

Lancer WinSCP

Aller a la page de démarrage

Pensez a faire un don pour encourager le développement de WinSCP

Donner $9
Donner $19 B S -
Donner $49

A propos des dons

Terminer

Le logiciel WinSCP, est a présent installé sur votre PC

2. Lancement du logiciel

Vous pouvez a présent démarrer le logiciel WinSCP en double-cliquant sur son icone. Une fenétre de
login apparait. Cliquez maintenant sur «nouveau site» dans la partie gauche de la fenétre.
Dans la partie droite Session, saisir les informations suivantes :

e Protocole de fichier : SCP

e Nom d’hote : Ipnlc02.in2p3.fr

e Nom d’utilisateur : votre_login

e Mot de passe : votre_mot_de_passe

Remarque : I’adresse IP du serveur hote peut aussi étre renseignée a la place du nom.
Le numéro de port résulte automatiquement du choix du protocole de transmission. Pour le protocole
SCP, le numéro de port est 22.



By Login — bt

E" Mouveau Site Session
Protocole de fichier

SCP ~

Mom d'héte Muméro de port
||pn|cnz.in2p3.ﬁ | | 27 L= |

Mom d'utilisateur Mot de passe

||ogin | |.........l |

Sauwer... hd Avancé. .. |‘l'

Outils - Gestionnaire Fermer Aide

Ensuite double-cliquez sur «Avancé...»,
Une nouvelle fenétre « Parametres avancés de site » apparait.

Dans la partie gauche, sous « Connexion » sélectionnez «Tunnel» puis dans la partie droite, cochez
« Connexion a travers un tunnel ssh » et renseignez les informations suivantes :

e Nom d’hote : Ipnclaude.in2p3.fr
e Nom d’utilisateur : votre_login
e Mot de passe : votre_mot_de_passe

Puis cliquez « Ok » et « Connexion » dans la fenétre de login.

Pararétres avancés de site 7 >

EI:‘NIFDI‘II‘IEI'I'IEI‘It Connexion & travers un tunnel 55H

i Répertoires

‘... poubelle Héte sur lequel établir le tunnel

Mom d'héte :

Couleur

Paramétres d'authentification du tunnel
Fichier de dé privée :

‘... 5CP /Shell Muméro de port :
Connexion |Ipndaude.in2p3.ﬁ| | | 22 = |
L Proxy
..... Tunnel MNom d'utilisateur : Mot de passe :
SSH “Dgh ||.........
Echange des dés
: -;uﬁ'lentiﬁcation Options du tunnel
----- ugs F—
Mote Port local du tunnel : Sélection auto,  ~~ |

Annuler Aide




Lors de la premiére connexion, lors de la mise en place d’une connexion cryptée via SSH , il faut
cliquer sur « Yes » pour valider les clés SSH sur chacun des deux serveurs si cela n’a pas été fait
préalablement.

Avertissement ? X

Continuer la connexion a un serveur inconnu et ajouter sa clé

d'hote a un cache?

La clé d’héte du serveur n'a pas été trouvée dans le cache. Vous n'avez aucune
garantie que le serveur est l'ordinateur que vous pensez.

Les détails de la clé Ed25519 du serveur sont:
Algorithme: ssh-ed25519 255
SHA-256:  BqDp3IwQSOSU1IgDYoeT2R6CxGqf1/5wNIz606/fwMQ=
MD5: 21:e7:53:55:9d:21:05:27:18:bexcf:76:86:67:b5:4e

Si vous faites confiance a cet hote, appuyez sur Oui. Pour vous connecter sans
ajouter de clé hote au cache, appuyez sur Non. Pour abandonner la connexion,
appuyez sur Annuler.

Copier les empreintes digitales dans le presse-papiers

Oui |- Non Annuler Aide
La connexion s’établit :
warin@Ipnic2.in2p3.fr bl |
de
@ Quverture du tunnel...
12 o
Recherche de I'hote...
: Connexion a I'héte...
i/ 2
Authentification...
14

Utilisation du nom d'utilisateur "warin".

Authentification avec le mot de passe pré-entré,

3. Echange de données avec WinSCP

Une fenétre apparait, divisée en deux avec :
e 4 gauche, votre arborescence en local
e adroite votre home sur le serveur Ipnlc02.in2p3.fr : /home/votre-login/



"8, TEST - warin@Ipnlc02.in2p3.fr - WinSCP - [m] X
P P
Local Marquer Fichiers Commandes Session Options Distant Aide
M &2 E3 synchroniser | Bl & = &[5 File ~ Réglages de transfert Défaut - i@~
& warin@lpnlc02.in2p3fr X G Nouvelle session
Kﬁ_;u‘ Mes daciiments = @ & = m &’H L =~ - warin = - Q @ [£, Rechercher des fichiers B
2 : ctés 4 Nouveau ~ Télécharger ~ Editer + $¢ “ropriétés | £ Nouveau ~ )
\ » ‘ /home/warin/

Taille Type Date de modification Nom ” Taille Date de modification Droits Pr A
Répertoire parent 26/03/2020 17:31:39 t “ 25/03/2020 11:35:45 PWXF-XT-X ro
@ 20120309_Devis... 107KB  Fichier PDF 09/03/2012 08:45:13 Bureau 31/05/2010 13:17:38 TWXF-XI-X we
Documents 31/05/2010 13:17:38 FWXF-XT-X wi
gitlpnhe 08/04/2019 11:29:29 WX-=-=-= wi
Images 31/05/2010 13:17:38 PWXT-XF-X wi

|
Modeéles 31/05/2010 13:17:38 TWXT=XT-X wi
Musique 31/05/2010 13:17:38 PWXT-XF-X wi

v
< >

0B de 106 KB dans O de 1 0Bde0BdansOdell 32 cachés
a SCP 0:00:20

A présent, en cliquant dans la banniere grisée de droite vous allez remplacer : /home/votre-login/ par
/homewindows puis « OK » :

Quvrir le répertoire ? X

~¢%] Ouvrir le répertoire :

L.’ | /home-windows w

Marque-pages de session  Marque-pages partagés

Ajouter

Supprimer

Haut

Bas

Enplaoement des proﬁls..; Annuler \ Aide |

Vous allez pouvoir vous déplacer dans I’arborescence Windows du serveur lpnpamela.in2p3.fr et
par exemple aller dans votre répertoire utilisateur.



W home-windows - warin@Ipnic02.in2p3.fr - WinSCP = [m] X
Local Marquer Fichiers Commandes Session Options Distant Aide
B &5 3 synchroniser 2@ & @& [ Fie - Réglages de transfert Défaut - &~
B3 warin@Ipnlc02in2p3.fr X G Nouvelle session
|25| Mes documents B~ -IREO2|% home-windc » [ ~ - @ @ @ [ Rechercher desfichiers | Fr, = -
4 Nouveau ~ 49 Nouveau
C:\Users\warin\Documents\TEST\ /home-windows/ 3
Nom . Taille Type Date de modification Nom : Taille Date de modification Droits Pr A
t o Répertoire parent 26/03/2020 17:47:56 t 15/03/2020 13:31:06 -XF-Xr-X ro
20120309 _Devis... 107KB  Fichier PDF 09/03/2012 08:45:13 administration 05/04/2018 15:42:51 F=XT=XT=X ro ;
m% 20191009-Preco... 23Ke Eﬁ:;’::gtwm i 09/10/2019 11:25:09 electronique 05/04/2018 15:42:51 FXrXrX ro
T iC
Devis-D9308261... 76 KB  Fichier PDF 04/10/2019 10:23:26 informatique 25/03/2020 10:15:39 TWXTWXTWX ro .
Devis-D9308268... 76KB  Fichier PDF 04/10/2019 15:00:53 mecanique 01/06/2010 11:13:40 T-Xr-Xr-X ro
E |
projetscommuns 04/02/2020 14:36:02 PWXTWXIWX ro
recherche 02/11/2015 11:45:01 TWXT-XT-X ro
v
IR >
0B de 279 KB dans 0 de 4 0B de 0B dans 0 de 10 7 cachés
a SCP 0:00:20

T e T T

Si vous souhaitez déplacer des fichiers ou dossiers depuis votre home-windows vers votre PC en local,
vous pouvez utiliser la fonction glisser-déposer (drag and drop) ou bien, vous sélectionnez le dossier
ou fichier que vous souhaitez transférer, clic droit (dans la partie droite), copier, puis clic droit (dans
la partie gauche), coller (taper « OK » dans la fenétre Télécharger qui apparait). L’inverse est possible
également.

Il n’y a pas de restriction de taille ou de type de fichier. Vous pouvez aussi bien transférer un dossier
unique que des répertoires entiers de dossiers de cette facon

Telécharger ? >

== Telécharger fichier ‘commun’ vers Répertoire local :
| v| | Explorer

Réglages de transfert
Type de transfer : Binaire

[] transfert en arrigére plan {zjout & la queue de transfert)

Paramétres... |" Annuler Aide

[IMe plus afficher ce dialogue

4 Synchronisation

WinSCP permet également de synchroniser le répertoire local avec le répertoire distant, de
synchroniser uniquement les fichiers qui ont été modifiés et ainsi maintenir toutes les données a jour.

Pour cela aller dans le menu « Commandes », choisir « Synchroniser ». Une fenétre Synchroniser
apparait et vous pouvez alors choisir le répertoire local et le répertoire distant ainsi que le sens de la
synchronisation : « Dans les 2 sens », « Local vers distant » ou « Distant vers local » selon vos
besoins.



Synchroniser 7 =

Répertoires
= Répertoires locaux :
@ | :\Users\yhaddad LBSERVtest] v ‘ Explorer...
Répertoires distants :
|,|'hnme-windowsﬁnformaﬁquefusersfyhaddad w |
Direction [ Répertoire cble
(") Dans les 2 sens (®) Local vers distant (") Distant vers local
Mode
(®) synchroniser fichiers (CJRefléter fichiers Synchroniser horodatages
Options de synchronation Critéres de comparaison
[ 5uppr. de fichiers [JFich. existants seulement Heure de modification
Voir changements [IFichiers sélectionnés [ Taille de fichier

[Jutiliser les mémes réglages |a prochaine fois

Réglages de transfert
Type de transfer : Binaire

Paramétres de transfert... | (04 |‘r Annuler Aide

Une fois les parametres réglés vous pouvez cliquer OK pour lancer la synchronisation.

3% Synchronisation - Envoi ? X

_@' Fichier:  C:\...\yhaddad.LBSERV\test\0-Introduction. mp4
Chble:  fhome-windows/informatique/users/yhaddad/

Temps restant : 0:0403 Tempsécoulé:  0:00:08
Octets transférés: 32,6 MB  Vitesse: 3,97 MB/s

P
% _ Q- Olimte  ~




